e-Giivenlik (e-Safety) POLITIKASI

MERSIN ZEYNEP TOROGLU CLIBEL LIONS ANAOKULU

e-Giivenlik (e-Safety) POLITIKASI
ve
AMAGLARI

Milli egitim bakanhg: destek hizmetleri genel muadarligianin 2018/10 nolu “Okullarda
Guvenlik Onlemleri Alinmasi” konulu genelge dogrultusunda MERSIN ZEYNEP TOROGLU
CAMLBEL LIONS ANAOKULU olarak; giivenlik politikasi dosyasi hazirlandi. Okulda can
guvenligi, internet glivenligi, kisisel giivenlik temalan baz alinarak okul politikasi belirlendi. Okul
glivenlik politikasi, 2024/2028 stratejik planin geregi olarak degerlendirilip gerekli tiim e-giivenlik
tedbirleri alinir.

Teknolojinin hizla gelismesiyle birlikte her okulun Okul Giivenlik Politikasinin olmasi
kaginiimaz olmustur. Ciinki paydaslar giintimiizde okul binasindan cok cesitli sekillerde internete
erigebilirler. Gunlik hayatimizin bir pargasi olarak hepimiz dijital teknolojilerle yasiyoruz.
Cocuklarimizin dijital teknolojiler araciligiyla mevcut olan firsatlari en iyi nasil kullanacaklarini
bilmelerini saglamak icin, artik bunlari nasil kullanacaklarini bilmek ve anlamak gerekiyor. Bunun
mimkin olan en giivenli sekide ve en givenli ortamda yapiimasini  saglamak icin,
ogrencilerimizin evde, okulda veya disarida ya da arkadaglaryla ya da yalniz oldugu zaman,
dikkatini geken acik ve 6zlii bir Giivenli internet Okul Politikasina sahip bir okuluz.

A. OZETLE E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

1. Okulumuzun internet sitesi, facebook gibi sosyal aglar bulunmaktadir. Bu aglanin iizerinde
yayinlanan veriler kontrollii olarak paylasiimaktadir.

2. Okulumuzda cep telefonlari ders esnasinda kapali konumda tutulmakta, eTwinning projesi
yapan arkadaslar proje calismalar amaciyla gerektigi takdirde kullanmaktadir.

3. Ogretmenlerimiz tarafindan, siniflara diizenli olarak, BiT bagimhhigi, BiT'nin dodru ve
guvenli kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir. Bu konu ile ilgili
sertifikasi olan 6gretmenlerimiz vardir.

4. Okulumuzda BIT dogru ve giivenli kullanimi ile ilgili sabit panolar bulunmaktadir.

9. Okulumuzun bazi 6gretmenleri Milli Egitim Bakanhgi tarafindan verilen Siber Zorbalik, BIiT
‘in dogru ve giivenli kullanimi konularinda uzaktan ve ylz ytize egitimler almistir.



6. Okulumuzda “Daha Giivenli internet Giinii” kutlanmaktadir.

i Okulumuzun internet sitesinde e-giivenlik konusunda, guvenliweb.org.tr. sitesi linki yer
almaktadir. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

8. Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde
guvenliweb.org.tr. sitesinden alintilanan bilgi brosiirleri dagitiimaktadir.

9. Siif Ogretmenlerimiz  internet etigi ve givenli internet kullanimi konulari hakkinda
ogrencilerimize bilgilerini aktarmaktadir.

10. Okulumuzda 21.yy iletisim becerileri 5Snemsenmektedir. Bununia ilgili olarak dgrencilerimizin
BIT kullamim becerilerini gelistirme calisiimalari yapilmaktadir.

11. Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme calismalari
yapilmaktadir.

12. Okuldaki internet saglayicisi (MEB) her tiirli zararli iceriklere ulagimi engellemistir. Bu
sitelere erisim MEB internet filtreleme agina takilir.

13. Milli Egitim Bakanhigi Hukuk Hizmetleri Genel Muduarligi 07.03.2017 tarihli 2975829 sayili
2017-12 Sayli Okullarda Sosyal Medyanin Kullaniimas: konulu yazi geregi, Odrencilerin,
ebeveynlerin, personelin fotograflarinin cekiimesi ve vyayinlanmasi giivenlik nedeniyle
yasaklanmistir.

14. Tarayicilarin gizlilik ve giivenlik ayarlari yapilarak, virlis programi kullanilarak siber
zorbaligin 6niine gecilmesi saglanir.

15. Mobil cihazlarin/cep telefonlarinin egitim amaci disinda kullanilmamasi igin gerekli dniemler
alinir.

B. OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI:

e Okulumuz’un tiim Gyelerini gevrimici olarak korumak ve glvenligini saglamak.

e Teknolojinin potansiyel riskleri ve yararlari konusunda Mersin Zeynep Toroglu Camibel
Lions Anaokulu idareci, 6gretmeni 6grenci ve calisanlari igin farkindalik yaratmak.

e Tum personelin giivenli ve sorumiu bir sekilde ¢alismasini saglamak, olumlu davraniglari
online olarak modellemek ve teknolojiyi kullanirken kendi standartiarini ve uygulamalarini
yonetme gereksiniminin farkinda olmak.

e Okuldaki tiim Uyeler tarafindan bilinen cevrimici givenlik endiselerine yanit verirken
acikea kullanilacak prosediirleri tanimlamak.

e Bu politikanin, yonetim organi, 6gretmenler, destek personeli, harici yiikleniciler,
ziyaretgiler, goniilliiler ve okul adina hizmet veren veya bunlar yerine getiren diger kisiler
(toplu olarak bu politikada ‘personel” olarak anilacaktir) dahil olmak tizere tiim personel
icin gecerlidir ) yani sira gocuklar ve ebeveynleri kapsamasini saglamak,

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak (izere bilgi iletisim
cihazlarinin kullanimi igin bu giivenlik politikasinin gecerli olmasidir. Cocuklar, personel ya da
diger kisilere, calistiklari diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim
icin okul tarafindan verilen cihazlar igin de gecerlidir.

TUM GALISANLARIN KiLiT SORUMLULUKLARI SUNLARDIR:

0

Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.



Kabul Edilebilir Kullanim Politikalarini (AUPlar) okumak ve onlara bagli kalmak.

Okul sistemlerinin ve verilerin giivenliginden sorumiu olmak.

Bir dizi farkli cevrimigi givenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda gocuklarla nasil iligkili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme

Mimkiin oldugunca miifredat ile gevrimici giivenlik egitimini iliskilendirme.

Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun énlem alinmasi.

Olumlu 6@renme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

COCUKLARIN VE GENGLERIN BASLICA SORUMLULUKLARI

SUNLARDIR:

e Cevrimici glivenlik politikalarinin gelistiriimesine katkida bulunmak.

e Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagh kalmak.

e Cevrim igi ve cevrimdisi bagkalarinin hislerine ve haklarina saygl duymak.

e lsler ters giderse, givenilir bir yetigkinden yardim istemek ve cevrimici glivenlik

sorunlariyla karsilasan diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yénlerine uygun bir
seviyede:

Kendilerini ve bagkalarini gevrimici olarak korumak icin sorumiuluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve 6grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak
icin giivenli ve sorumluluk sahibi davranmak.

EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya bagli
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagl kalmasini saglamak.
Cocuklariyla cevrimici giivenlik konularini tartismak, okulun cevrimici giivenlik
yaklagimlarini desteklemek ve evde uygun giivenli gevrimici davraniglari pekistirmek.
Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

Davraniglarinda, c¢ocugun cevrimigi olarak zarar gorme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri ve ya gocuklari gevrimici problem veya
sorunlarla karsilagirsa yardim veya destek istemek.

Okulun gevrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlan ve diger ag kaynaklar gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve 6grenimlerinden sorumlu olmak.



C. CEVRIMIGi ILETiISIM VE TEKNOLOJININ DAHA GUVENLI
KULLANIMI

Okul / web sitesinin yénetilmesi

» Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya ogrencilerin kisisel bilgileri yayinlanmayacaktir.

e Okul Mudiiri yayinlanan gevrimici igerik icin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

e Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalari ve telif hakk: da
dahil olmak lizere okulun yayin yénergelerine uyacaktir.

* Spam maillerden korunmak igin e-posta adresleri cevrimici olarak dikkatli bir sekilde
yayinlanacaktir.
Ogrenci galismalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
Okul web sitesinin yoénetici hesabi, uygun bir sekilde giicli sifreyle sifrelenerek
korunacaktir.

e Okul, gevrimici giivenlik dahil olmak {izere, toplumun Uyeleri icin okul web sitesinde
korunma hakkinda bilgi génderecektir.

Cevrimigi goriintii ve videolar yayinlama

e Okul, gevrimici paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina
uygun sekilde kullaniimasini saglayacaktir.

e Okul , resimlerin ve videolarin tiiminin, veri guvenligi, Kabul Edilebilir Kullanim
Politikalari, Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanim gibi diger politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

e Goruntu politikasina uygun olarak, égrencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir.

Video Konferans Kurallar

 Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan
once bir 6gretmenin izin isteyecektir.
Video konferans, 6grencilerin yasi ve yetenegi icin uygun bir sekilde denetlenecek.
Velilerin rizasi, gocuklar video konferans faaliyetlerine katiimadan énce alinacaktir.
Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim
kanallar: vasitasiyla gerceklesecektir

e Sadece ana yoneticilere video konferans yénetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilecektir.

» Egitimsel video konferans servisleri icin 6zel oturum acma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

» Cep telefonlarinin ve gocuklarin, genglerin ve yetiskinler arasindaki diger kisisel cihazlarin
yaygin bir sekilde sahipleniimesi, tim iyelerin cep telefonlarinin ve kisisel cihazlarin
sorumlu bir sekilde kullaniimasini saglamak icin gerekli adimlar atmalarini gerektirir .

e Genclerin ve yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi
dahil olmak tizere uygun politikalarda yer alacaktir.



» Mersin Zeynep Toroglu Camiibel Lions Anaokulu, mobil teknolojilerle yapilan kigisel
iletisimin, cocuklar, personel ve anne-babalar igin giindelik yasamin kabul edilen bir
pargasi oldugunun farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir
sekilde kullaniimasini gerektirir.

Ogrencilerin kigisel cihazlarini ve cep telefonlarini kullanimi

» Ogrenciler, kisisel cihazlarin ve cep telefonlarinin glivenli ve uygun kullanimi konusunda
egitim alacaklardir.

 Bilisim araclarini, okul y6netimi ile dgretmenin bilgisi ve izni diginda konusma yaparak,
ses ve goruntl alarak, mesaj ve e-mail géndererek, bunlari arkadaslariyla paylasarak
egitim-6gretimi olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders
saatleri icerisinde telefon bulundurmak kesinlikle yasaktir.

e Ogrenciler ders baslamadan d6nce telefonlarini okul yénetimi tarafindan yaptirilan telefon
kutularina koymakla yiikiimliidiir. Cep telefonunun amaci disinda kullanimi ihlali
olustugunda, O6grenci, telefondaki 6zel verilerin korunmasini sadlamak amaciyla
telefonunu kapatip ders 63retmenine verir. Ders 6gretmeni Ogrenci telefonunu ilgili miidir
yardimcisina teslim eder. Cep telefonu 6grenci velisine teslim edilinceye kadar gtivenli bir
yerde tutulur. Velisi diginda telefon kimseye teslim edilmez.

» Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir
kullanim politikasina uygun olarak gergeklesecektir.

« Cep telefonlari veya kisisel cihazlar, bir 6gretmenin onayini alarak onaylanmis ve
yonlendirilmis miifredat tabanl etkinlik kapsaminda olmadiklar siirece dersler veya resmi
okul saatlerinde 6grenciler tarafindan kullanilamaz.

» Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gergeklesecektir.

e Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

» Ebeveynlerin okul saatlerinde cep telefonuyla gocuklartyla iletisim kurmamalari, okul
idaresine basvurmalari onerilir. istisnai durumlarda ogretmenin onayladigi sekilde
istisnalara izin verilebilir.

« Ogrenciler, telefon numaralarini yalnizca glvenilir arkadaslarina ve aile (yelerine
vermelidirler.

« Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

« Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi
olabilecedi veya cezai bir sugla ilgili kanit sa@layabileceginden stipheleniliyorsa, cihaz
daha ayrintili arastirma igin polise teslim edilir.

Ziyaretgiler kigisel cihazlarin ve cep telefonlarinin kullaniimasi

» Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalidir.

» Fotograflar veya videolar gekmek icin ziyaretciler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullaniimasi, okul resim kullanimi politikasina uygun
olarak gerceklestiriimelidir.

e Okul, ziyaretcilere kullanim beklentilerini bildirmek icin uygun tabela ve bilgileri
saglayacak ve sunacaktir.

» Personelin uygun ve giivenli oldugunda sorunlara kargi citkmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

Cocuklarin ve genglerin katilimi ve egitimi



o Ogrenciler arasinda guvenli ve sorumlu internet kullaniminin 6nemi ile ilgili farkindahk
yaratmak icin bir cevrimici giivenlik (e-Guvenlik) miifredati olusturulur ve okulun
tamaminda yer alir.

e Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

e Mifredat gelistirme ve uygulama da dahil olmak tizere okul cevrimici glivenlik politikalari
ve uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

o Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak icin desteklenecektir.

Tam kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

e Kabul Edilebilir Kullamm beklentileri ve Posterler, Internet erisimi olan tim odalarda
yayinlanacaktir.

« Internetin ve teknolojinin guvenli ve sorumlu kullammi, mifredatta ve tiim konularda
gliclenecektir.

» Disandan destek, okullarin dahili gevrimici giivenlik (e-Glivenlik) egitim yaklasimlarini
tamamlamak ve desteklemek icin kullanilacaktir.

e Okul, dgrencilerin teknolojiyi olumlu sekilde kullandiklarini édiillendirecektir.

Okul, dgrencilerin ihtiyaglarina uygun olarak cevrimigi glvenligi gelistirmek icin akran
egitimini uygulayacaktir.

Personelin katilimi ve egitimi

» Cevrimigi gilivenlik (e-Giivenlik) politikasi, tim calisanlarin katilimi icin resmi olarak
saglanacak ve tartigilacak ve korunma sorumlulugumuzun bir parcasi olarak
guclendirilecek ve vurgulanacaktir.

e Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis gereklidir.

» Personelin tim uyelerine, profesyonel ve kisisel olarak, glivenli ve sorumlu internet
kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az yilhk) temelde
cesitli sekillerde saglanacaktir.

o Calisanlarin tim dyeleri, gevrimici davraniglarinin  okuldaki rolii ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu ¢lriime durumuna distrdigi
veya profesyonel yeteneklerine giivenini kaybetmis bir seyin bulundugu dustinilirse,
kamusal, disiplin veya hukuki 6nlemler alinabilir.

e Filtreleme sistemlerini y6netme veya BIT kullamimini izleme sorumlulugu tasiyan
personelin dyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek igin agik prosediirlere sahip olacaklar.

 Okul, caliganlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli
cevrimici araglari vurgulamaktadir.

Ebeveynlerin katilimi ve egitimi

e Mersin Zeynep Toroglu Camlibel Lions Anaokulu, gocuklarin internetin ve dijital
teknolojinin giivenilir ve sorumlu kullanicilar olabilmesi ic¢in ana-babalarin oynayacaklari
6nemli bir role sahip olduklarini kabul eder.

» Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul cevrimici guivenlik (e-
Guvenlik) politikasina ve beklentilerine yonelecektir.

* Okulumuzun bir pargasi olarak ebeveynlerin cevrimici glivenlik bilgilerini okumalari
istenecektir.

» Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'ni okumaya ve cocuklariyla
etkilerini tartismaya tesvik edilecektir.

e Cevrimici glvenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli
bicimlerde sunulacaktir.

e Ebeveynlerin, ¢evrimici olarak gocuklari icin olumiu davraniglari rol modellemeleri tesvik
edilecektir.



Cevrimici Olaylara ve Koruma sorunlarina yanit verme

Okulun tiim dyeleri, sakincali mesajlasma, cevrimici / siber zorbalik vb. dahil olmak lizere
kargilagilabilecek gevrimici risklerin cesitliliinden haberdar edilecektir. Bu, 6grencilere
yonelik personel egitimi ve egitim yaklagimlari igerisinde vurgulanacaktir.

Okulun tiim tyeleri, filtreleme, sakincali mesajlagma, siber zorbalik, yasadisi igerik ihlali
vb. gibi cevrimici giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda
bilgilendirilecektir.

Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini iceren
herhangi bir cevrimici giivenlik (e-Giivenlik) olayi hakkinda bilgilendirilecektir.

internet in yanlis kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosediirii
kapsaminda ele alinacak

Personelin yanlis kullanimi ile ilgili herhangi bir sikayet okul miiduriine yonlendirilecektir
Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

Sikayet ve ihbar prosediirii personele bildirilecektir.

Okulun tiim dyeleri, gizliligin éneminden ve endigeleri bildirmek igin resmi okul usullerine
uyma ihtiyacindan haberdar olmalidirlar.

Okulun tiim (yeleri, gevrimici ortamda gtivenli ve uygun davranig hakkinda hatirlatilacak
ve okul camiasinin herhangi bir diger liyesine zarar vermek, sikinti yasamak veya sug
olusturan herhangi bir igerik, yorum, resim veya video yayimlamamanin dnemini
hatirlatacaktir.

Okul, cevrimigi giivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini / davranis
politikasina uygun olarak yénetir.

Okul, ebeveynlere, ihtiyag duyuldugunda bunlaria ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, o6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlari ¢ézmek icin ebeveynlerin ve cocuklarin okulla ortak calismas) gerekir.

Mustafa«.Tpi*‘"_ N
Okul Mudiirii



10 Maddede Giivenli internet Kullanimi

Hayatin neredeyse her alaninda evimizde, cebimizde, kafelerde, restoranlarda, AVM’lerde ve akliniza
gelebilecek her tiirli ortamda interneti 6zgiirce kullanabiliyoruz. Bu denli biiytiyen ve glin gectikce
gelismeyi siirdliren internetin, gerek sosyal gerekse is hayatindaki olumlu katkilar yadsinamaz ancak kimi
zaman da pek ¢ok olumsuz durumla da bizi yiiz yiize birakabiliyor. iste bu noktada olumsuz durumlari
yasamamak ya da en azindan minimuma indirmek adina birtakim énlemler almak gerekiyor. Peki giivenli
internet kullanimi igin yapilmasi gerekenler neler, gelin bir gézden gegirelim...

1. Kisisel Bilgileri Profesyonel ve Sinirl Tutun

Potansiyel isveren veya miisterilerin kisisel iliski durumunuzu veya ev adresinizi bilmesine gerek yok.
Uzmanlik alaninizi, profesyonel gecmisinizi ve sizinle nasil iletisim kuracaklarini belirtmis olmaniz
yeterlidir. $ahsi bilgilerinizi tanimadiginiz milyonlarca yabanci kisiye kendi ellerinizle teslim etmeyin.

2. Gizlilik Ayarlarinizi Acik Tutun

Pazarlamacilar sizin hakkinizda her seyi bilmek isterler ayni zamanda hackerlar da ister tabii. Her ikisi de
internet taramalarinizdan ve sosyal medya kullaniminizdan bir cok sey 6grenebilir. Bunun 6nlemini
alabilmeniz icin hem web tarayicilarin hem de mobil isletim sistemlerin gizliliginizi cevrimici korumak icin
cesitli ayarlar bulunmaktadir. Ayrica Facebook, Instagram ve Twitter gibi bliylk sosyal medya
uygulamalarinin da gizlilik artirict ayarlari mevcut. Bu ayarlar icerisinden aradiklariniza erisebilmeniz bazen
cok zor olabilir. Ciinkii sirketler kisisel bilgilerinizi pazarlayip maddi gelir elde etmek igin kullaniyorlar.
Dolayistyla bu bilgileri gizli tutmakta ne kadar zorlanirsaniz bu durum onlarin islerine gelecektir. Burada
sizin yapmaniz gereken tiim bu giivenlik ayarlarini detayli bir sekilde gézden gecirip 6nemli olanlar basta
olmak uizere tlim giivenlik ayarlarinizin agik oldugundan emin olmalisiniz.

3. Goérduginlz Her Linke Tiklamayin

Tehlikeli bir semtte yiiriimeyi tercih etmezsiniz degil mi? O zaman tehlikeli web sitelerinde de
dolagsmamalisiniz. Siber suclular, bu tarz tehlikeli gibi goziikmeyen ancak igerisinde bir ¢cok tuzak
barindiran sahte icerikleri birer yem olarak kullanirlar. Siber suclular bir cok insanin arama yaptiklari
esnada bulduklari kaynaklar siipheli dahi olsa merak duygularina yenik diigeceklerini ve iceriklerin
cazibelerine kapilip gardlarini indireceklerini biliyorlar. Bu tarz dikkatsiz tiklamalar sonucunda kisisel
verilerinizin agiga ¢ikabilecegi gibi elektronik cihazlariniza malware diye tabir edilen kéti amach
yazilimlarinyliklenmesine de sebebiyet verebilir. Dolayisiyla icinizdeki diirtiilere direnerek o stipheli
gordugtiniz iceriklerdeki linklere tiklayip hackerlara sizi hacklemeleri icin firsat tanimamalisiniz.



4. Internet Baglantinizin Giivenli Oldugundan Emin Olun

Halka acik bir yerde, 6rnegin herkese agik bir Wi-Fi baglantisi kullanarak cevrimigi oldugunuzda, artik
cihazinizin giivenliginin iizerinde dogrudan kontroliiniiz olmadigint bilmelisiniz. Bu sebepten dolayi siber
guvenlik uzmanlan birligi dis dlinya ile baglanti kurdugunuz halka acik 6zel aglar ile ilgili oldukca
endiseliler. Onlarin tavsiyesine gore eger banka hesap numaraniz gibi 6nemli bilgileri girecekseniz énce
cihazinizin baglandigi agin giivenli oldugundan emin olmalisiniz. Eger giivenlik ile ilgili herhangi bir
stpheniz varsa, giivenli bir Wi-Fi agina baglanana kadar beklemelisiniz.

5. Ne indirdiginize Dikkat Edin

Siber suclularin en 6nemli amaci, kisisel bilgilerinizi calmaya calisan veya bilgisayarinizi kendi kétii gikarlar
icin kullanmaya calisan kétii amacli yazilimlari indirmenizi saglamaktir. Bu kétii amacli yazilimlar popiiler
bir oyunun igerisine saklanabilecegi gibi, trafik durumunu veya hava durumunu kontrol eden uygulamanin
icerisinde de sakli bulunabilmektedir. Dolayisiyla siipheli gordigiiniliz veya glivenmediginiz sitelere ait
uygulamalari indirmemelisiniz.

6. Guclu Sifreleri Secin

sifreler, tiim internet giivenligi yapisinda en biiyiik zayif noktalardan biridir. Giiniimiizde parolalarla ilgili
esas problem, insanlarin siber hirsizlarin tahmin etmeleri kolay olan sifreler kullanmalaridir. insanlar
hatirlanmasi kolay olan sifreleri secme egiliminde olduklarindan dolayi sifrelerini basit segmektedirler.
Eger elektronik aygitlarinizin ve internet iizerinde bulunan tim hesaplarinizin giivenliklerini artirmak
istiyorsaniz siber suclularin tahmin etmesi zor olan guclii sifreleri segmeyedzen géstermelisiniz. Giiclii bir
parola belirleyebilmek icin, benzersiz kelime gruplari olusturmali ve en az 15 karakter uzunlugunda,
harfleri, sayilan ve 6zel karakterleri barindiran sifreler kullanmalisiniz.

/. Guvenli Sitelerden Satin Alim Yapin

Cevrimigi bir Uriin satin aldiginizda, kredi karti veya banka hesabi bilgilerini kullanmaniz gerekmektedir.
Dolayisiyla bu bilgileri giivenli, sifreli baglantilar saglayan sitelere girmeniz hayati 6nem tasimaktadir. Uriin
satin almadan énce kart bilgilerini gireceginiz web sitelerinin https: ile basladigindan emin olmalisiniz.
Eger yalnizca http: ile basliyorsa o siteden kesinlikle ahgveris yapmamalisiniz. Burada sonda bulunan “s”
ifadesi secure yani glivenli anlamina gelmektedir.

8. Ne Yazdiginiza Dikkat Edin

internette bir silme anahtan yoktur yani sizin internet {izerinde paylastiginiz tiim yorumlar, resimler ve
icerikler silseniz dahi internet lizerinde sonsuza dek kalabilirler. Cevrimici génderdiginiz herhangi bir
yorum veya resim Twitter'dan kaldirilmis olsa dahi, bagkalarinin sildiginiz icerigi kendi bilgisayarina
kopyalamadigindan %100 emin olamazsiniz. Dolayisiyla igerik paylasirken ailenizin, potansiyel isvereninizin
ve geri kalan cevrenizin gérmesini istemeyeceginizseyler paylasmamaya 6zen gésterin.



9. Kiminle Tanistiginiza Dikkat Edin

Cevrimigi olarak tanistiginiz kisiler, her zaman iddia ettikleri kisiler olmayabilir. Hatta gercek kisiler bile
olmayabilirler. As InfoWorld’iin raporlarina gore, sahte sosyal medya profilleri siradan sosyal medya
kullanicilarin kullandigi bir yéntem oldugu kadar hackerlar icin de insanlarin hesaplarini calmak amaciyla
kullandiklari popiiler bir yoldur. O yiizden ¢evrimici sosyal yasaminizda, kisisel sosyal yasaminizda
oldugunuz kadar dikkatli ve mantikli olmanizda fayda vardir.

10. Virus Koruma Programinizi Giincel Tutun

internet giivenlik yazilmlariniz sizi her tehdide karsi koruyamayacaktir, ancak bu yazilimlari glincel
tuttugunuz miiddetge sizi bir cok malware viriislerinden koruyacaklardir. Dolayisiyla, isletim sisteminizin
ve kullandiginiz basta giivenlik yazilimlariniz olmak iizere tiim uygulamalarin giincellemelerini aksatmadan
diizenli bir sekilde yapmalisiniz.

Eger yukarida bahsettigimiz bu 10 temel internet guvenligi kuralini
aklinizda bulundurup dikkatlice internette dolasirsaniz kot surprizlerin
cogunu onleyeceginizden emin olabilirsiniz.

{fustafa THEA



